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RESUMO: O presente artigo cientifico possui a pretensdo de inovar na seara da doutrina juridica do
Direito Digital e também abordar temas que tangem o ato da comunicacao corporativa na web e no
poder publico; lancamento e suas repercussdes no meio juridico como casos polémicos de

solucdo. Dessa forma, serdo abordados os conceitos dos institutos que delineiam a relacdo juridica
da tecnologia, da seguranca na rede e sua relacao com o objeto deste estudo: a liberdade de
expressao virtual como meio pacifico de acesso a Justica Brasileira e seus instrumentos de acdo. A
partir deste ponto passa-se a analise do ato realizado pelo vinculo ligado ao Direito Eletrénico, sua
natureza juridica como direito humano, espécies e efeitos, até a confrontacao de tal instituto com a
figura constitucional, civil e penal nos dias de hoje.

Palavras-chave: Direito Digital; constituicdo; tecnologia; natureza juridica; Internet; marco civil.

ABSTRACT: The present scientific article intends to innovate in the area of the legal doctrine of
Digital Law and also to address topics in which touch the act of corporate communication on the web
and in the public power; launch and its repercussions in the legal environment as controversial cases
of solution. In this way, the concepts of the institutes that outline the legal relationship of
technology, security in the network and its relationship with the object of this study will be
addressed: virtual freedom of expression as a peaceful means of access to Brazilian Justice and its
instruments of action. From this point we proceed to the analysis of the act performed by the bond
linked to Electronic Law, its legal nature as human right, species and effects, until the confrontation
of such an institute with the constitutional, civil and criminal figure in the present day.

Keywords: Digital Law; constitution; technology; legal nature; Internet; framework.

Resumen: El presente articulo cientifico tiene la pretensién de innovar en la mina de la doctrina
juridica del Derecho Digital y también abordar temas en lo que tangen el acto de la comunicacién
corporativa en la web y en el poder publico; el lanzamiento y sus repercusiones en el medio juridico
como casos polémicos de solucién. De esta forma, se abordaran los conceptos de los institutos que
delinean la relacién juridica de la tecnologia, de la seguridad en la red y su relacién con el objeto de
este estudio: la libertad de expresién virtual como medio pacifico de acceso a la Justicia Brasilefia y
sus instrumentos de accidn. A partir de este punto se pasa al analisis del acto realizado por el
vinculo perpetuado al Derecho Electrénico, su naturaleza juridica como derecho humano, especies y
efectos, hasta la confrontacién de tal instituto con la figura constitucional, civil y penal en los dias de
hoy.

Palabras-clave: Derecho Digital; constitucién; la tecnologia; naturaleza juridica; Internet; marco
civil.

1 INTRODUCAO

A revolucao cibernética nos ultimos tempos tem causado uma série de mudancgas nas relacbes
sociais, afetando também os vinculos e a comunicacao do estado ligada ao Direito Digital. No
tocante a este assunto, nasce uma série de questdes inerentes aos principios constitucionais e a
utilizacao do universo virtual no ambiente interativo.

Como nao poderia deixar de serem esses acontecimentos ao refletirem na desenvoltura da relacao
juridica, acabam por trazer algumas consequéncias que lesionam direitos de ambas as partes ou de
apenas uma delas.
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Através de estudos idealizou-se uma ciéncia contendo principios e institutos norteadores que
abrangem as relacdes entre o Direito e a Informatica.

O direito fundamental de privacidade e intimidade do cidadao esta amparado constitucionalmente
no artigo 59, inciso X da CRFB/1988 e artigo 20 e 21 do Cdédigo Civil/2002, representando um espaco
intimo e intransponivel por interceptacdes de terceiros ndo autorizados, principalmente o servidor. A
privacidade constitui-se como um direito natural.

A metodologia deste trabalho é bibliogréfica e os métodos consistiram nos observacional e
comparativo, quando se interligaram ideias das leis, doutrina e jurisprudéncias.

2 DESENVOLVIMENTO
2.1 Visao geral sobre Tecnologia da Informacao

Conforme Foina (2001, p. 31) “[...] a Tecnologia de Informacao é um conjunto de métodos e
ferramentas, mecanizadas ou nao, que se propde a garantir a qualidade e pontualidade das
informacdes dentro da malha empresarial.” Assim sendo a Tecnologia da Informacao (Tl) pode ser
determinada como um conjugado de aglomeradas agilidades e recursos equipados por solucdes de
computacao ou nao. Na veridicidade, os aproveitamentos para Tecnologia da Informacao sao
enormes e atuais sendo - interligados as mais distantes e diferentes extensdes - que sao multiplas
acepcdes e ninguém obtém sua total determinacao. A Tecnologia da Informacao pode ser alcancada
como os elementos empregados pelas companhias bem-sucedidas para alavancar e potencializar a
técnica de invencdo e incremento de capacitacao tecnolégica. Segundo Oliveira (1999, p. 9) “Falar
da Tecnologia da Informacao significa explorar o valor gerado pela Informacado, ou numa etapa
superior, pelo conhecimento”, ou seja, a tecnologia nos contrafaz de tal estilo que sé de arrazoar na
Tecnologia da Informacao, ja provoca conhecimento multiplo.

Lévy (1996) assegura que a inteligéncia humana compreende dois lados, um subjetivo e outro
coletivo. Compartilhamos como seres humanos, dotados de linguagem, de uma argucia grupal,
histérica e ativa. A percepcao gque temos do mundo pode ser influenciada por uma unido de saberes
e metodologias tecnolégicas compartilhadas pela sociedade.

Assim, nos dizeres de Palloff e Pratt (2002), com as metodologias tecnolégicas compartilhadas pela
sociedade e apontadas por Lévy (1996) ocorreu a popularizacdo dos computadores e da Internet. Tal
popularizacao possibilitou um didlogo de via dupla e maior celeridade na troca de conhecimentos,
patrocinando a renovacdo das praticas empresariais e a ressignificacao do entrosamento social
sobre a comunicacao interativa digital, assunto primeiro do presente trabalho.

Da mesma forma, Litwin (2001) adverte que, devido ao avancgo das tecnologias digitais da
informacado e da comunicagao torna-se cogente definir novamente a comunicacao é o suporte
afiancador, para uma relacao efetiva no mundo corporativo. Essa expectativa sugere a discussao de
propdésitos computacionais que, a partir das proposicdes cognitivistas e sociointeracionistas,
arquitetam a aprendizagem enquanto um procedimento pelo meio do qual, no didlogo com o outro,
o0 homem edifica seus conhecimentos. Julgamentos como identidades virtuais de aprendizagem,
intercambio, cooperacdo e colaboracao tornam-se cada vez mais assiduos nas pendéncias sobre
propriedade intelectual, corporativa digital, dentre outros.

A luz dos entendimentos de Vaz (2004) tornou caracteristica primordial da sociedade o acesso cada
vez mais aberto e contiguo aos dados da ciéncia e da informacdo. Com a popularizacao da rede
mundial de computadores - Internet - a probabilidade de que inumeros bancos e dados digitalizados
possam ser acessados entende-se que a interacao também se popularizou. Assim, numerosos
bancos de informacdes digitalizados armazenam, constituem e interrelacionam tomos de elementos
e subsidios desmedidos e constantemente aprimorados. Em fluxo, o ingresso facilitado a tecnologia
favorece a exploracao das informacdes e libera continuamente novas construcdes tecnoldgicas. No
entanto, tal condicdo levanta ao conhecedor de que a abundancia de informacdes a qual é
publicada, é, as vezes, superior aquela com a qual conseguimos assimilar.
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Para o autor (2004, p.191),

[...] 0 jogo entre excesso e liberdade do individuo delimita hoje parte significativa da
problematizacao ética e técnica sobre os efeitos da rede. Afinal, a atracao maior da internet é a
experiéncia de que o mundo esta imediatamente na ponta de nossos dedos. Atrai pelo sentimento
de uma liberdade inaudita: as possibilidades de interacao comigo mesmo, com os outros e com o
mundo ndo estdo mais limitadas pelo lugar ou pelos meios de comunicacdo de massa. O que valera
como limitacao é exatamente o excesso.

Entao, na tecnologia, novos acontecimentos sao concretos, visto que sao facilitadores do
desenvolvimento digital/empresarial. Todos os eventos induzem a crenca positiva de que existe um
aparato cultural nas camadas da populacdo. Todos que tém acesso ao avanco tecnoldgico sdo atores
sociais de um comprometimento na educacdo. Congregam também providéncias a favor de novos
tirocinios e praticas que orientam a busca da renovacao social no ato corporativo das

empresas. Segundo Lévy (1996, p. 54), no contexto sociocultural contemporaneo, “a informacao e o
conhecimento, de fato, sao doravante a principal fonte de producao de riqueza”.

O autor (1996, p. 55) ainda afirma que “as informacdes e os conhecimentos passaram a constar
entre os bens econémicos primordiais”. No entanto, seria pueril desconhecer que a tecnologia
possibilita a inovacao da comunicacao, servindo também para vivificar remotas praticas de mercado.
Dependendo do emprego que fizermos de tais praticas, essas podem instituir exclusivamente
solucdes que facilitam a veiculagao e transmissao da informacao ou o favorecimento de facilidades
nas situacdes complexas de construcdao do conhecimento empresarial e corporativo.

Na verdade, a questao corporativa digital passa também pelo sistema organizacional de uma
empresa. Na organizacdo moderna, evidencia-se a necessidade de acdes direcionadas a valorizacdo
das politicas ligadas aos sistemas de comunicacdo das empresas, do poder publico como estratégia
de gestao na busca de maior participacao dos trabalhadores, empreendedores, pessoas
pertencentes ao servico publico, em relacdo aos programas organizacionais de modernizacao.

2.2 O Direito Digital e legislacao especifica

O Brasil vive uma democracia. Nao diferentemente nos aspectos da tecnologia da informacao e da
comunicacao. O Direito Digital € amparado pela

Constituicao de 1988 em seu artigo 59., visto que todos sao iguais perante a lei e nos artigos “Art.
24. Compete a Unido, aos Estados e ao Distrito Federal legislar concorrentemente sobre: ... IX -
educacao, cultura, ensino, desporto, ciéncia, tecnologia, pesquisa, desenvolvimento e inovacao” e
no Art. 218. “O Estado promovera e incentivara o desenvolvimento cientifico, a pesquisa, a
capacitacao cientifica e tecnoldgica e a inovacao”:

& 12 A pesquisa cientifica basica e tecnoldgica recebera tratamento prioritario do Estado, tendo
em vista o bem publico e o progresso da ciéncia, tecnologia e inovacao.

§ 22 A pesquisa tecnoldgica voltar-se-4 preponderantemente para a solucdo dos problemas
brasileiros e para o desenvolvimento do sistema produtivo nacional e regional.

Leis infraconstitucionais também salildam o Direito Digital com aparatos de transdisciplinaridade,
envolvendo este novo direito nas coberturas de responsabilidade perante leis criminais, processuais,
civis e do consumidor. Prosperam-se estas:

1. Lei N2 12.737 [2]/2012 (conhecida como Lei Carolina Dieckmann) - Introduziu 03 tipos
penais especificos envolvendo crimes informaticos: i) invasao de dispositivo informatico alheio
(artigo 154-A [3] do Cddigo Penal [4]); ii) interrupcao ou perturbacao de servico telegrafico,
telefénico, informatico, telematico ou de informacao de utilidade publica (artigo 266 [5], §§ 1°
[6] e 22 [7] do Cédigo Penal [4]); e iii) falsificacao de cartao de crédito ou débito. (artigo 298
[8] do Cédigo Penal [4]);

2. Decreto N2 7.962 [9]/2013 - Regulamentou o Cédigo de Defesa do Consumidor [10], para
dispor sobre a contratacdo no comércio eletrdnico. Traz diversos esclarecimentos sobre atendimento
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ao consumidor em relacdo as compras realizadas pela internet, direito de arrependimento em
comércio eletrénico, abordando até mesmo o tema das compras coletivas;

3. Lei N2 12.965 [11]/2014 (Marco Civil da Internet) - Estabeleceu principios, garantias,
direitos e deveres para o uso da internet no Brasil, tanto para provedores de conexao, provedores de
aplicacdo e usudrios da Internet. E um marco mundial, no que concerne ao tratamento da Internet
sob a ética do Direito Civil, sendo referenciado por alguns como a "Constituicao da Internet", tendo
em vista o cardater principiolégico da norma. Tem sido objeto de vérias discussdes, especialmente no
que concerne a futura regulamentacao que o Poder Executivo fard a norma, tratando, entre outros,
do tema da neutralidade de rede, o que ocorrerd, apds as consultas publicas do Comité Gestor da
Internet e da Agéncia Nacional de Telecomunicacoes; e

4. Anteprojeto de Lei para a Protecao de Dados Pessoais - Ainda na fase de Anteprojeto,
fundamental estar atento ao texto da futura norma, gque se encontra em discussao perante a
sociedade civil e complementard as disposicdes constantes do Marco Civil da Internet [11] sobre a
questao de coleta, uso, armazenamento, tratamento, compartilhamento e exclusao de dados
pessoais e dados pessoais sensiveis. (LIMA, JUSBRASIL, 2019)

Diante da legislacao vigente, sabe-se que o cidadado ja se encontra soberanamente resguardado. Por
outro lado, o incremento, refinamento e implantacao das tecnologias de informacao, aqui
divididas em tecnologias de comunicacao e Internet, servico telegrafico, telefénico, informatico,
telematico ou de informacao de utilidade publica admitem, por outro lado, dar bons retornos se as
construcdes e 0s programas que promovem a ascensao de informacdes de carater genérico, ou seja,
sem cominar qualquer tipo de empecilho, a ndo ser aqueles que se mencionam a seguranca e a
integridade dos sistemas. Exemplo disto sao as tecnologias de redes de computadores a protecao de
dados pessoais, armazenamentos de dados sigilosos e sensiveis. A cominacao penal é cada vez
mais atuante e junto com o CDC e CC/02 atuam de maneira versatil para cobrar as
responsabilidades objetivas e subjetivas, os danos morais e os materiais. A Internet ja nao é mais
um mundo virtual sem lei. A aprimoracgao das leis tende ser cada vez mais volumosa e sensibilizada
com novos casos concretos e novos desmandos virtuais.

2.3 Direito digital: conceituacées gerais

Afinal, como conceituar o Direito Digital? “Qual o papel do Direito dentro de uma Sociedade Digital,
informatizada, globalizada? Como ele pode ser aprimorado, lapidado e adequado a nova realidade,
de modo a que possamos ter eficacia juridica?” (PECK, 2009, p. 21)

“O Direito Digital é a evolucdo do préprio Direito de uma Sociedade Digital. Para isto, a tecnologia
vem contribuindo desde 1920, com a expansao dos veiculos de massa e mais recentemente com o
Telefone Celular, o e-mail, a Internet, a Banda Larga, a TV Interativa”. (PECK, 2009. p. 21) Temos
que reinventar o Direito assim como a Sociedade esta sendo reinventada, sendo estaremos todos
vivendo de certo modo como “foras da lei”.

Aduz o douto Mario Antbnio Lobato de Paiva (2019):

Direito Digital ou Direito Informéatico é o conjunto de normas e instituicdes juridicas que pretendem
regular aquele uso dos sistemas de computador - como meio e como fim - que podem incidir nos
bens juridicos dos membros da sociedade; as relacdes derivadas da criacdo, uso, modificacdo,
alteracdo e reproducédo do software; o comércio eletronico e as relagcdes humanas estabelecidas
via Internet (PAIVA, 2019).

A citacao anterior trata de questdes muito concernentes ao uso da computacao que sao vividas na
contemporaneidade, tais como: a melhora do direito frente a inovacao da sociedade; o aparecimento
do Direito Digital; os puberes estabelecimentos juridicos de Direito Digital, abarcando os principais
temas e conflitos do Direito Digital, como consignacdao virtual, encargo dos provedores, comércio
eletrénico, direitos autorais, crimes virtuais, responsabilidade civil e danos morais, dentre outros
temas. E no conjunto desta citacdo que podemos vislumbrar outra da Dra. Patricia Peck:

Para completar este cenario, nos encontramos em uma situacao de transicao, de mutacao do
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Direito, em que a falta de adequacao dos processos juridicos e dos seus profissionais gera ainda
mais incerteza, inseguranca quanto a capacidade de vivermos em um estado de legalidade. E por
isso, que surge o Direito Digital, com uma abordagem mais estratégica e uma visao mais ampla do
Direito com respostas para as questdes atuais que mais tém gerado polémica e que sao fruto da
nova realidade social, como a Privacidade, Seguranca, Consumidores Virtuais, e-Commerce, E-mail,
Exclusdo Digital, Governo Eletronico, Crimes de Internet, Empresa Virtual, Acesso Banda Larga sem
necessidade de Provedor, Legitimidade dos Disclaimers, Substituicao de leis por softwares que
regulam condutas e comportamentos na rede, Importacao de bens nao materiais via

Internet, Publicidade Online e o Cédigo do Consumidor, Uso de Banco de Dados. Vamos apresentar
sempre um tema que traz problema e solucao juridica mais adequada, com embasamento legal
atual. Vamos ver que no Direito Digital o que vale é a melhor estratégia. A complexidade da
sociedade atual traz uma maior complexidade juridica, e faz, cada vez mais, que o advogado tenha
que ser um estrategista. Nao é mais suficiente conhecer apenas as Leis; devem-se conhecer os
modelos que conduzem o mundo das relacdes entre pessoas, empresas, mercados, Estados. Cabe
ao profissional de Direito dar os caminhos e as solucdes vidveis, pensadas no contexto competitivo e
globalizado de um possivel cliente virtual-real, convergente e multicultural (PECK, 2019).

A autora constata que o multiculturalismo do Direito, como se averigua, aproveitando dos
discernimentos isonémicos para abordar os arcaboucos digitais e as relagcdes virtuais entre as
pessoas, fazendo conhecer as leis e gerando jurisprudéncias que possam beneficiar a populacao,
motivando a estabilizacdo, ou mesmo o desequilibrio, uma vez que hd dessemelhancas derivadas de
descordos, artificios econdmicos, geograficos, culturais, enfim, desigualdades humanas entre as
negociacdes da Internet e suas competicdes virtuais, que privam muitos de sua privacidade, onde
acontece a exclusao digital e até ofensas pesadas na rede, incbmodos que sdo gerados nas vias do
fato criminoso passando para a lei penal, pensadas no contexto competitivo e globalizado de um
possivel cliente virtual-real, convergente e multicultural e que ndo mede suas ofensas, seus
desmandos as solucbes viaveis.

Para Patricia Peck Pinheiro e Cristina Moraes Sleiman (2019):
O que devemos considerar no Direito Digital:

a) Toda mudanca tecnoldgica é uma mudancga social, comportamental, portanto, juridica. Chegamos
a "R" Society - Sociedade de Relacdes, de Individuos interconectados, acessiveis e interativos. Neste
cendrio um dos grandes desafios é de como fazer a gestado juridica e logistica das empresas e da
sociedade de modo a gerar vantagem competitiva para os negdcios e para o Brasil na era Digital.

b) Além do mais, é preciso considerar que se tratando da revolucdo do conhecimento cresce o valor
da informacdo enquanto ativo intangivel, e esta, por sua vez, passa a ser cobicada pelos
concorrentes, exigindo das empresas acdes que garantam a seguranca de sua informacao.

c) As relacdes humanas e a expressao de manifestacao de vontade tomam nova forma, ou seja,
ocorrem por diferentes meios eletrénicos e em tempo real e por sua vez exigem novos
conhecimentos na busca de provas. Deve-se considerar que, na Sociedade Digital, integra-se ao
guadro de testemunhas, ndo apenas o ser humano, mas também as maquinas. Imagine que em
uma troca bdsica de e-mails entre duas pessoas, temos quatro testemunhas méquinas: a maquina
do emissor e seu servidor (duas testemunhas) e a maquina do destinatario, bem como o servidor por
ele utilizado caso seja diferente do emissor. Portanto, o meio digital permite que busquemos
vestigios de uma acao por todo lugar onde passamos, ou melhor, por onde passam as informacoes.

d) Os Negdcios e as Relacbes da Era Digital sdo E-mocionais e hd um limite entre tecnologia e ser
humano. Embora as tecnologias se refiram as maquinas, ndo se pode esquecer que esta é
comandada por um ser humano, ou seja, uma pessoa, que tem emocdes e que utiliza a maquina
como meio para manifestar sua vontade, seja em uma transacao comercial ou em uma simples troca
de mensagem pessoal, portanto, lidamos com pessoas e ndo apenas maquina.

e) A questao da Territorialidade nao pode ser esquecida, vezes que temos transacdes e relacbes
sejam de consumo ou simplesmente de comunicacdo entre diversos ordenamentos juridicos, ou
ainda crimes que se iniciam pela maquina gue se encontra fisicamente em um determinado pais,
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mas o resultado ou o servico de internet utilizado se encontra em outro. Ou seja, temos o desafio de
tracar a melhor estratégia (PECK; SLEIMAN, 2019).

Essa apropriada conflagracao digital aborda o mundo juridico, mas em uma agilidade bem rasa
aguela que aconteceu nos demais principios do Direito. Fez-se um precario periodo que no Brasil a
ascensao ao conhecimento juridico pelos operantes do Direito foi praticada pelos conselhos judiciais,
de feitio ainda acanhado e relativamente adstrito. Instrumentos e assessorias da sociedade tentam
ir mais longe, tornando disponiveis textos de normas a setores da prépria sociedade. A fase é
marcada pelo periodo de transicao entre os paradigmasorganizacionais e comunicacionais que
ocorriam no sistema do Direito (PAIVA, 2019). A comunicacado juridica digital como componente
estratégico veio para mudar este sistema arcaico do Direito, surgindo entdo o Direito Digital e suas
protecdes legais. Tem o objetivo maximo o desenvolvimento de valores da corporacao, sua
capacitacao gerencial, suas responsabilidades como aparelhamento inserido na sociedade e seus
sistemas juridicos que interligam o processo de tomada de decisao estratégica, tacita e operacional-
judicial, em todos os niveis hierarquicos, tanto entre os diversos julgamentos quanto entre as
diferentes linhas de autoridade funcional. Ou seja, a comunicacao juridica digital nas relacdes com a
lei, a doutrina e a jurisprudéncia e seus valores sociais/virtuais vao além de um processo sistematico
de andlise de informacdes, pois procura capacitar as pessoas a pensar estrategicamente,
alcancando uma mudanca de comportamento dos decisores constitucionais: valor da dignidade
humana, valor da igualdade, isonomia e publicidade (BRASIL. Constituicao 1988). Assim dentre as
principais estratégias que se esperam com a comunicagao corporativa digital/juridica, dentre as
precipuas estao:

a) A focalizacdo numa &rea juridica especifica em

b) onde o cidaddo é atendido;

c¢) Nova cultura judicial e virtual;

d) A melhoria no seu controle;

e) A aproximacdo do mundo juridico;

f)  Novos nichos do sistema abarcante;

g) Atingimento de novos cidadaos.

h) E finalmente a redemocratizacdo do sistema judicial (LIMA, 2019).

As relacbes humanas, a questao da territorialidade, a expressao de comunicacao virtual, os negécios
e as relacdes da Era Digital, dentre outros contextos, sao pertinentes ao Direito Digital.

2.4 O Direito Digital e os poderes: aspectos peculiares

Os principios constitucionais e a tecnologia abrangem o estado moderno e seus poderes. Para o
Direito Digital, o estado e sua maquina estatal é o maior exemplo. O Estado moderno, diz Hely L.
Meirelles (1993, p.30), para completo atendimento de seus fins, atua em trés sentidos

- administracdo, legislacao e jurisdicdo - e em todos eles pede orientacao ao Direito Administrativo e
do Direito Digital.. A administracdo publica, segundo o mandamento constitucional vigente no Brasil
(art. 37) rege-se pelos principios da legalidade, impessoalidade, moralidade, publicidade e eficiéncia.
Embora considere este ultimo principio como “algo mais do que desejavel”, Bandeira de

Mello (2009, p.75) entende que é impréprio o seu status constitucional, visto ser “juridicamente tao
fluido e de dificil controle ao lume do Direito”. Sem pretender divergir do Mestre, ndao ha, entretanto,
como negar que quanto mais transparentes forem as contas publicas mais facilmente se opera a
fiscalizacao dos gastos governamentais. A lei 9.755/98, nesse sentido, é importante instrumento de
democratizacao do Estado, que autorizou a criacao da homepage do TCU para a divulgacao
das contas publicas. Havendo tal comunicacao transparente entre Administracao Pudblica e
Sociedade - e as redes de computadores, com énfase para a Internet, foram imprescindiveis na
concretizacado deste liame - maiores foram as possibilidades de se efetivar o Estado Democratico de
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Direito. E. Durkheim (DURKHEIM, apud HABERMAS, 1997, p. 106) ja havia considerado a democracia
como “a forma onde impera a reflexdo” e que se caracterizaria pela “existéncia de uma
comunicacao constante entre as pessoas civis e o Estado”.

Para Habermas a maturidade da democracia mede-se pelo nivel dessa comunicacao publica:

Nesta perspectiva, a democracia aparece como a constituicdo politica na qual a Sociedade obtém a
consciéncia mais pura de si mesma. Um povo é tanto mais democratico quanto maior for o papel por
ele atribuido ao raciocinio, a reflexao e ao espirito critico na regulacdo de seus assuntos publicos. E,
vice-versa, é tanto menos democratico quanto maior for o peso do inconsciente, dos costumes
inconfessados, em sintese: quanto mais predominarem os preconceitos subtraidos a qualquer
exame. (DURKHEIM apud HABERMAS, 1997, p. 106)

E a partir desta caracterizacdo de Estado e Sociedade, reconhecendo a importancia das modernas
tecnologias na efetivacao dos principios constitucionais da publicidade e da eficiéncia, que se pode
analisar o grau de informatizacao da Administracao publica brasileira, no ambito dos poderes
Executivo, Legislativo e Judiciario.

Hoje, o que contemplamos sao as TVs interativas, as redes sociais, o recado direto com a populagao
brasileira, os julgamentos, a opinidao e contraposicao legislativas transmitidas pela WEB nos espacos
interativos. A Internet é um meio tao reconhecidamente importante para atingir este objetivo, que a
presidéncia da Republica anuncia instalacao de pelo menos um acesso a rede em cada um dos
municipios do Brasil. A medida faz parte do pacote de acdes que busca a transparéncia das contas
publicas. A ideia é que a populacdo tomou pauta e conhecimento de informacdes sobre as despesas,
como por exemplo, as licitacOes, por meio da rede mundial de computadores. O "choque" de
transparéncia pretendido conteve um aparato de comunicacao direta entre os cidadaos e o governo.
O “Brasil Transparente” tornou-se um portal de acesso, pela Internet, a todos os servicos e
informacodes do Governo Federal, aproveitando a estrutura ja existente do site Rede Governo.
Através dele foi feita a prestacao de contas anual da Unido, onde foram incluidas, separadamente,
as contas do Presidente da Republica, dos presidentes da Camara e do Senado, de todos os érgaos
do Poder Judiciario e do Ministério Publico. Foi possivel a interligacdo entre o site e os portais do
Legislativo e Judicidrio, bem como de Estados, municipios e Distrito Federal. Complementando este
projeto previram-se outras medidas administrativas, como criacao de uma rede de enderecos
eletrénicos, que viabilizaram Férum Eletrénico de Discussoes, o aperfeicoamento do sistema ja
existente de compras e servicos contratados pelo Governo Federal via Internet, a criacdo de um
sistema informatizado que permitiu o acompanhamento e fiscalizacdo das obras publicas, a
implantacao de um site contendo informacdes sobre as principais acdes judiciais em tramitacao que
constituam risco de novas despesas para o Governo Federal, e, por fim, o aperfeicoamento do atual
SIAF, da Secretaria do Tesouro Nacional (PAIVA, 2019), Ou seja, hoje, temos um executivo que
governa no exterior via twiter, um parlamento on line e um judicidrio completamente integralizado
com a soberania popular. Sem contar as nossas eleicdes que sao modelo no planeta.

2.5 Da importancia do Marco Civil da Internet do Brasil

A Lein.2 12.965/14, admitida como a Lei do Marco Civil da Internet ou Lei Azeredo, em alusao ao seu
articulista, Eduardo Azeredo, é a lei que acondiciona o emprego da Internet no territério brasileiro,
por intermédio da presciéncia de anversos, de fianca, de obrigacdes e de entradas principais para
quem usa a web quanto outorga ao Estado licenca de diretrizes para o seu desempenho. A Lei do
Marco Civil aproxima-se de temas como a intimidade, o retencdo de informacdes, dados e
documentos, a formalidade da organizacdao da web e a funcao social a qual se certifica impender a
fim de avalizar o livre-arbitrio de demonstracdo comunicacional e a propagacdo da ciéncia sem ser
omisso aos comprometimentos de responsabilidade civil aos provedores e aos seus usufrutuarios. O
projeto de lei que foi oferecido ao Legislativo em 2009, mas apenas em 2014 foi convencional pela
Camara dos Deputados e, seguidamente, pelo Senado Federal para a confirmagcao do Executivo
(PINHEIRO, 2019). O texto legalistico também é enfatico em analogia a antevisdo da Neutralidade
da Rede, proporcionado como o Principio Disciplinador da Internet, apesar disso, ha ressalvas
expressas para que o Estado tenha condi¢cdes de demudar qualquer teor on line, obrigando os
provedores a revolverem um determinado acesso como “indisponivel”. OQutro item tematico sensivel
é o da delegacdo de regulamentacdo das proposicdes de deterioracao, de gerenciamento, de
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discernimento e de mitigacao do trafego na rede ao dominio do Poder Executivo por intermédio de
decretos, posteriormente, ser escutado o Comité Gestor da Internet no Brasil (CGIBR), como se
analisa no aduzimento do art. 9.2 da lei em comento neste subtema, § 1.2 e seus incisos:

Art. 9.2 O responsavel pela transmissao, comutacao ou roteamento tem o dever de tratar de forma
isond6mica quaisquer pacotes de dados, sem distincao por conteldo, origem e destino, servico,
terminal ou aplicativo.

§ 1.2 A discriminacdo ou degradacao do tréfego serd regulamentada por Decreto, ouvidas as
recomendacdes do Comité gestor da Internet no Brasil (CGl.br) e somente podera decorrer de:

| - requisitos técnicos indispensaveis a fruicdo adequada dos servicos e aplicacoes, e

Il - priorizacdo a servicos de emergéncia.

§ 2.2 Na hipoétese de discriminacdo ou degradacdo do trafego prevista no § 12, o responsavel
mencionado no caput deve:

| - abster-se de causar prejuizos aos usuarios;

Il - respeitar a livre concorréncia; e

Il - informar previamente de modo transparente, claro e suficientemente descritivo aos seus
usudrios sobre as praticas de gerenciamento ou mitigacao de trafego

adotadas.

§32 Na provisdo de conexado a Internet, onerosa ou gratuita, é vedado bloquear, monitorar, filtrar,
analisar ou fiscalizar o contelido dos pacotes de dados, ressalvadas as hipdéteses admitidas na
legislacao.

A Lei 12.965/2014, na verdade, surgiu para uma regularizacao das acfes estranhas tomadas

na Internet estipulando direitos e deveres tanto para quem a utiliza, como para quem deve cobrar,
pois o principal desafio do Estado informatizado, em rede, é sem duvida contribuir para que os
principios da transparéncia e da eficiéncia resultem na democratizagao da maquina publica e da
Sociedade, possibilitando que todos tenham o mais amplo acesso aos bens, servicos e informacoes,
para que delas possam se utilizar na defesa de direitos ou fundamentacao de reivindicacdes. A ideia
basica é aquela ja referida por Habermas (1997, p. 12): “a maturidade da democracia mede-se pelo
nivel da comunicacao publica”.

Em paralelo, esta adequacao dos poderes do Estado a realidade informacional (ciberespaco) enseja
o surgimento de novas relacoes juridicas, seja no campo organizacional, funcional ou dos servicos
publicos. H4 uma nova plataforma sobre a qual as pessoas realizam negdcios ou atividades, muitas
das quais em interacao direta com o Direito Digital: compromissos tributarios, movimentacao
bancaria-financeira ou mesmo solicitacao de informacdes oficiais.

Uma nova Sociedade exige a constituicdo de um novo Estado que se orienta por normas juridicas de
um novo Direito. No presente caso, de um novo Direito Digital, sintonizado com as demandas e os
desafios contemporaneos. De todas as disciplinas estudadas pelo Direito Digital, sem duvida a
organizacdo do Estado se reveste de especial interesse, pois é o Estado o eixo sob o qual se
movimenta a Sociedade (PECK, 2019)..

O investimento que os poderes fazem na informatizacdo dos servicos publicos deve ter como
objetivo justamente efetivar os principios constitucionais da transparéncia e da eficiéncia. Neste
mister, cabe ao Marco civil da Internet um papel relevante, como agente indutor da democratizacao
do poder publico digital (PECK, 2019).

Para nds, este é o desafio desta segunda década do milénio: construir uma Era Digital, da Sociedade
do Conhecimento, do Estado em Rede com a Lei do Marco Civil da Internet ou Lei Azeredo. Enfim,

um Direito Digital de um Estado democrético e de uma Sociedade justa e fraterna, onde a tecnologia
auxilie a fortalecer o conceito de cidadania coletiva.

2.6 Direito e o bem comum: penalizacao da lei
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O direito é elaborado com vista ao bem comum e para o beneficio de todos, uma vez que o seu
objetivo maior é a promocao da justica. A forma que o direito utiliza para alcancar o bem comum
varia conforme o sistema juridico, porém o objetivo final do direito ha de ser sempre o de alcancar a
justica para o beneficio publico. Foi neste sentido ideolégico que foi criada a Lei N2 12.737 [2]/2012
(conhecida como Lei Carolina Dieckmann) e que transdisciplinou o Direito Digital, coadunando-o com
outras areas do Direito: Penal, Civil, Constitucional, Administrativo.

Além da busca do beneficio publico, ao direito é conferida uma autoridade universal sobre todos os
que estdo submetidos a determinada jurisdicdo. Em outras palavras, dentro da jurisdicao, ninguém
pode considerar-se fora do escopo do direito. Isso nao significa que todas as leis sao aplicaveis a
todas as pessoas em determinado momento, mesmo porque, obviamente, ha leis que se destinam a
determinada situacdo juridica na qual nem todos se enquadram como é o caso Lei

Carolina Dieckmann. Entre os seus principais artigos estdo:

Art. 154-A. [12] Invadir dispositivo informatico alheio, conectado ou nao a rede de computadores,
mediante violacao indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir
dados ou informacbes sem autorizacao expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: [...]

Art. 154-B. [13] Nos crimes definidos no art. 154-A, somente se procede mediante representacao,
salvo se o crime é cometido contra a administracdo publica direta ou indireta de qualquer dos
Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra empresas concessionarias de
servicos publicos.”

Art. 3° Os arts. 266 e 298 do Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 - Cédigo Penal,
passam a vigorar com a seguinte redacao:

“Interrupcdo ou perturbacao de servico telegrafico, telefénico, informatico, telematico ou de
informacao de utilidade publica”

§ 12 [14]incorre na mesma pena quem interrompe servico teleméatico ou de informacéao de utilidade
publica, ou impede ou dificulta-lhe o restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de calamidade publica.” (NR)

“Falsificacdo de documento particular”
Art. 298. [15] “Falsificacdo de cartdo”

Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento particular o cartao de
crédito ou débito.” (NR)

O que temos a afirmar sobre os artigos anteriores da Lei Carolina Dieckmann é que muito se
progrediu em termos de ataques obscuros a vulnerabilidade, ao uso indevido da seguranca.
Digamos, hoje, em dada situacdo juridica regida por uma lei especifica, isso ndo caracterizaria
excecao a regra de aplicacdo universal do direito. O motivo é simples: caso amanha a mesma
pessoa venha a ser enquadrada pela hipétese geral estabelecida pela referida lei especifica, ela ndo
deixara de estar abrangida por aquela lei, uma vez que a lei rege a hipétese, vindo a abranger todas
as pessoas que, no futuro, venham a se enquadrar nos requisitos de aplicacao. Atualmente o Direito
Digital é constitucional em sua dignidade humana, é a ultima ratio em caso de penalidade, mas a lei
sera aplicada, servindo de exemplo para outros casos concretos como é de se supor. A
jurisprudéncia abaixo, como exemplo, foi gerada pela lei:

Trata-se de recurso extraordindrio interposto contra acérdao do Superior Tribunal de Justica, do qual
se extrai da ementa o seguinte trecho: “RECURSO ORDINARIO EM HABEAS CORPUS. PIRATARIA DE
SOFTWARES E CONCORRENCIA DESLEAL. INTERVENCAO DOS INTERESSADOS (FUTUROS
QUERELANTES) NO REMEDIO CONSTITUCIONAL. POSSIBILIDADE. MEDIDA CAUTELAR DE BUSCA,
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APREENSAO E VISTORIA, VISANDO AO PREPARO DE FUTURA E EVENTUAL ACAO PENAL PRIVADA.
CABIMENTO DO WRIT. NULIDADE. PROVA ILICITA. AFRONTA AO DISPOSTO NO ART. 154-A
(ACRESCIDO AO CP PELA LEI'N. 12.737/2012). EXAME APROFUNDADO DOS ELEMENTOS QUE
INSTRUIRAM O PEDIDO. INVIABILIDADE. [...].” O recurso busca fundamento no art. 102, Ill, a, da
Constituicao Federal. A parte recorrente alega violagao ao art. 52, LVI, da CF. Alega que “a questao
posta é de saber-se, em sede de habeas corpus, se pode a Cautelar preparatéria se basear em
confessada prova ilicita, alids, criminosa e, essa ilicitude ser ignorada, para seu transito, ao
argumento de que apenas deverd ser a matéria examinada na futura acao principal, porquanto os
juizos intermediarios deixaram de examina-la.” O recurso é inadmissivel. deferiu [...] liminar no
processo n? 0251128-48.2015.8.19.0001, proposta pela Gazeus Negdcios de Internet S. A. e Gazzag
- Servico de Internet Ltda em face de G. P. O., ora paciente, para determinar a vistoria, busca e
apreensao “de objetos necessarios a prova dos crimes imputados aos requeridos, assim como dos
computadores pessoais e de trabalho, Hds, laptops, midias digitais e pendrives existentes nos
imdveis situados na (...)" (fls. 881/885). A cautelar foi solicitada com a finalidade de obter provas
para o ajuizamento de acdo penal privada em face do paciente e outros individuos, pela pratica dos
crimes de pirataria de softwares e concorréncia desleal, uma vez que tais individuos, “funcionarios
da empresa Gazeus, teriam indevidamente copiado cédigos-fontes de produtos por esta
desenvolvidos - jogos online ofertados por celulares, tablets e desktops - comercializando-os no
exterior, para tanto fundado empresas em paraisos fiscais e utilizando-se de seu préprio computador
(da empresa) para fazer sua contabilidade” (fl. 882). [...].” Diante do exposto, com base no art. 21, §
19, do RI/STF, nego seguimento ao recurso. Publique-se. Brasilia, 24 de setembro de 2018. Ministro
Luis Roberto Barroso Relator (STF - RE: 1156864 RJ - RIO DE JANEIRO, Relator: Min. ROBERTO
BARROSO, Data de Julgamento: 24/09/2018, Data de Publicacao: DJe-206 28/09/2018)

Na andlise dos elementos probatdrios da jurisprudéncia acima, as provas colacionadas e coletadas
comprovam que hackers teriam indevidamente copiado cédigos-fontes de produtos desenvolvidos,
jogos online ofertados por celulares, tablets e desktops, - comercializando-os no exterior, para tanto
fundado empresas em paraisos fiscais e utilizando-se de seu préprio computador (da empresa) para
fazer sua contabilidade. Softwarespiratas e concorréncia desleal também foram localizados. E a total
deslealdade no conjunto probatdrio e a invasao de privacidade, sendo ai um belo exemplo da
interdisciplinaridade do Direito Penal/Direito Digital.

2.7 A guisa de conclusédo sobre o Direito Digital

O Direito Digital surge no campo juridico como um apoio de comunicac¢do ao bem comum, tanto
quanto a assimilacao por parte do estado como do cidadao nao significando uma tomada de uma
didatica em que tanto o Estado como para o cidaddo possam operacionalizar as indagacdes que o
préprio sistema induz e acompanha o raciocinio juridico. Por envolver um ensino de maior
complexidade, como dizem por ai, mais dificil, torna-se mais vidvel a escolha de um caminho
pedagdgico em que a didatica venha assessorar a aprendizagem tecnoldgica, pois o Direito Digital
veio para somar e nao subtrair valores do Direito Eletronico (PAIVA, 2019) Necessario que se
desvende o atual cenario da area de comunicacao juridica e os impactos dos novos canais nesta
realidade. Quais as inovacdes do mercado no segmento de comunicacao e quais as ferramentas
mais atrativas para modernizar a comunicacao da lei e sua aplicabilidade. Necessario também
verificar um mix de comunicacao transformacional. A utilizacao de um mix de canais para uma
melhor abordagem do publico brasileiro no entendimento dos processos judiciais tornando-se
preponderante a pergunta que se faz nas relacdes estruturais judiciais: quais ferramentas podem
auxiliar na elaboracdao de uma consistente estratégia juridica para que o Direito Digital possa
colaborar para encurtar distancias, promover julgamentos por teleconferéncias, eliminar papeis,
asseverar o andamento dos processos e dar respostas de crimes para a sociedade? (OLIVEIRA,
1999). A Internet é a mola mestra para a globalizacdo e o Direito Internacional, mas o submundo da
chamada deepweb é cada vez uma realidade e é preciso atingi-la. Leis devem também vigorar neste
submundo virtual onde acontecem os mais variados crimes e roubos. Um mundo sem

identidade. Em questao de privacidade, o amplo desafio atualmente é revolver a coletividade digital
também empunhada sem tropecar nas balizes éticas e juridicas (VAZ, 2004). Pelo que celebra a
instrucdo legal coeva, se nao ficar fulgente que a atmosfera ndo é privativa, ha ufania da
privacidade desses.

3 CONSIDERAGCOES FINAIS
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A Constituicao é a lei suprema do pais; versus o seu carater, ou coracdo, ndo utilidade as resolucdes
dos poderes federais, constituicdes, decretos ou sentencas federais, nem tratados, ou quaisquer
outros atos diplomaticos sao mais importantes. Os textos constitucionais passaram a ser elaborados
a partir das exigéncias do préprio povo, em preceitos asseguradores da triparticao das funcodes
estatais (Executiva, Legislativa e Judiciaria), os direitos individuais e o respeito aos direitos
fundamentais. Assim, as constituicbes passam a reger os interesses de uma comunidade, a
vinculacao dos poderes do Estado e do Parlamento, e a responsabilidade dos exercentes de funcdes
publicas perante a constituicao. Além do mais, o texto constitucional passa a ter forca normativa;
supremacia da vontade popular por meio do exercicio do poder constitucional originario e ligacao
com as leis infraconstitucionais.

O Direito Digital abarca todos os direitos citados anteriormente para a vivéncia do interesse da
comunidade e do Poder PuUblico. Os atores sociojuridicos da indUstria virtual devem ganhar sempre.
A magistratura deve ficar longe das suspeicdes e dos agravamentos dos processos e por isso, o
Direito Digital deve registrar tudo e contemplar on line todas as fun¢des publicas. Do estudo
prolatado se pode abranger uma gama variada de meios e recursos para o aprofundamento do
Direito Eletrénico, para que a soberania brasileira possa vencer os obstaculos da corrupcao, dos
meandros do terceiro mundo, pois a tecnologia pode gerar futuro e uniao professada pela ordem e
pelo progresso.
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